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Contesto e contributo

Le soluzioni per la valutazione ed il testing di protocolli ed applicazioni di rete:
* TestBed: ricrea in laboratorio I'ambiente operativo;

* Simulazione: adopera un modello concettuale rappresentativo della realta;
* Emulazione: combina elementi sintetici con elementi reali.

Approccio cluster-based per I'emulazione di rete:

* Una infrastruttura omogenea facilmente gestibile

* Condivisione dell'infrastruttura fra piu applicazioni
* Parallelismo degli esperimenti di emulazione

Contributo: approfondimento dell'analisi concettuale ed implementazione del
sistema software per la realizzazione di un emulatore di rete cluster-based
nell'ambito del progetto Neptune.
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La gestione delle risorse

La soluzione ideale: avere un meccanismo on demand, in cui le risorse
vengono allocate all'esperimento secondo le effettive esigenze.

Come realizzarla: node e link multiplexing.

Node multiplexing

Link multiplexing
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Neptune

(Network Emulation for Protocol TUNing and Evaluation)

Il progetto: realizzare un emulatore di rete velocemente
configurabile, multi-utente, accessibile da remoto (interfaccia web

user-friendly), orientato al multiplexing delle risorse, che adopera
I'approccio cluster-based.

Progetti analoghi:

Differenze:

Neptune: adopera hardware general purpose e realizza
dei cluster virtuali per supportare gli esperimenti.
Emulab: adopera hardware specializzato ed il supporto

emulab alla virtualizzazione e limitato (Solo recentemente ¢ stato
presentato uno studio per estendere tale supporto: Large-scale Virtualization in

the Emulab Network Testbed, M.Hiblet, R. Ricci, L. Stoller et al., Giugno 2008).
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L'organizzazione di Neptune

Infrastruttura di emulazione Altre applicazioni

AL

r I
node X node X node X node ] Cluster
back-end
Neptune Cluster
Yol prce | s [ o | Cluster
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Node multiplexing in Neptune

Per realizzare il node multiplexing Neptune adopera la virtualizzazione

tramite la tecnologia J€Erw (paravirtualization). In futuro e previsto il
supporto ad ulteriori tecnologie.

Approccio basato su templating per la realizzazione di cluster virtuali:

Neptune ®

Manager O
Virtual machines Vll‘tl-t!al mi‘ﬂ:hmes

template repository emplate
O Virtual machines
- . * O — - instance
/ |

Physical machine Physical machine Physical machine Physical machine
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Link multiplexing in Neptune

La tecnica adoperata: one link per interface

Application

1 Queumg
dlsc1pllne
3 Queulng

dlsc1pllne
Forwarding table

e Virtualizzazione delle interfacce di rete

* Utilizzo di netem e traffic control per la realizzazione delle caratteristiche del
link (bandwidth, delay, jitter, loss, ...).
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Esempio di funzionamento:

Un sistema per I'emulazione delle reti su cluster di macchine virtuali

Esperimento 1
I Esperimento 2
I Esperimento 3

Rete fisica

, L
e / — Nodo virtuale

Nodo fisico Link virtuale
. « e . Topology nets
Come accedo ai nodi virtuali? Virtual machine
Ciascun nodo virtuale e collegato “in - ‘:’m
modo trasparente” direttamente alla A= gy
rete del cluster che assume il ruolo di =

“rete di controllo”

Control net Neptune Manager
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L'applicazione realizzata

/
Neptune Manager \ Level 2 \ Emulation manager
Neptune .
Infrastructure Level 1 Virtual Cluster manager
Manager
| Level 0 ' Physical machines manager
N

hypervisor hypervisor hypervisor hypervisor

Physical machine Physical machine Physical machine Physical machine

I livelli concettuali del Neptune Infrastructure Manager:

Physical machines manager: si occupa di gestire le macchine fisiche che costituiscono il
cluster
Virtual Cluster manager: crea e gestisce insiemi di macchine virtuali (virtual cluster)

Emulation manager: introduce le funzionalita per I'emulazione, la gestione multi-utente e
l'interfaccia grafica
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L'approccio MVC per realizzare l'interfaccia web

CONTROLLER }4- = CONTROLLER
A
¥ ‘
VIEW -t MODEL
Client (Browser) Server Client (Browser ) Server
Distribuzione dei componenti fra client e server Corrispondenza con i livelli concettuali

La tecnhologia adoperata:

* Java: per la realizzazione delle funzionalita di Neptune

* Servlet: per I'esposizione dei servizi di Neptune tramite web

* Google Web Toolkit: per |a realizzazione dell'interfaccia grafica web-based AJAX
* Libvirt: per I'accesso alle funzionalita degli hypervisor
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Il diagramma delle classi

- UserServi Client
rice
. || serializationHelper Sl RFGC
b
5‘1 Controllers
n,
UsersRepository :5' =
—l 'E: _______________ ClusterServicelmpl ClusterService J_,.»"
APC -
Operations e
IAS Experiments Servicelmpl Views
P ExperimentsService
RPC
RoleManager | | PrinclpalManager
XMLClusterStorage Factory A ¥MLCusterStorage | | [
f-l
HXMLExperimentsRepository .
Model [Froewk | Validator
] ? ¥MLTopologyRepository Rep051tory
[ validator |
Networkinterface [ 008 Link MeptuneManager wdatatypes
? Validator=Topology=
Operativesystem | | mromeeer
L ¥ EndPaint
Property TopologyCGompleter
Completer
-node Comg ? ?
Canfiguratar ModeCompleter
«Interface: =lnterface: Antaracas & —himnlple s
Connector Allocator Configurator
4\‘ MetworklnterfaceCompleter
: P T
Ubvirtxenconnector | Allocator : InterfaceBullder |  |IPAddressRangs | | controlNetBuild
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Il concetto di esperimento

Gli utenti possono creare esperimenti di emulazione che sono
caratterizzati da:

* |dentificativo
* Un utente che gestisce I'esperimento
* Risorse (La topologia di rete da emulare)

La topologia e un insieme di nodi e link che collegano fra loro tali nodi,
ciascuno con opportune caratteristiche associate.
La topologia e descritta in formato XML.

Gli utenti decidono l'allocazione e la deallocazione degli esperimenti da loro
gestiti (previa autorizzazione dell'amministratore di sistema).
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La descrizione XML della topologia

—<links=>
—<link id="link0" type="fullDuplex">
—<end point nodeld="node0" type="source">
<multiplexing tech="0LPI"/>
o o o <interface name="sthl"/>
Descrizione di un nodo ciend pointe /
—<end point nodeld="nodel" type="destination">
<multiplexing tech="0OLPI"/>
<interface name="ethl"/>

- — - <fend point=>
ﬂl%iié?ig&ﬁi?g > <property name="bandwidth" value="100kbps"/>
<cpu clock="0" name="" type=""/> <property name="delay" value="0ms"/>
<ram dimension="128"/> <property name="loss"lValue=“D.D%”f>
<hd dimension="2.0"/> <property name="duplicate" value="0.0%"/>
— enetwork interfacess <property name="corrupt" value="0.0%"/=>
~<interface MAC="3E:DD:47:81:44:9D" name="eth0" type=""> <flink>

<interface binding type="HIF"/>
<ip address="192.168.2.108" subnetMask="255.255.255.0" type="control" version="4"/>
</interface>
—<interface MAC="2E:E1:A8:21:F5:D8" name="ethl" type="">
<interface binding type="HIF"/>

<ip address="10.0.48.1" subnetMask="255.255.255.0" type="topology" version="4"/> DESCI‘IZIOHE
</interface=> o o
</network interfaces> dl un llnk

<operative system name="ubuntu" password="antoxps" username="root" version="810"/>
—<software configuration template="prova">
<sshServer port="22"/>
<software name="Apache Tomcat" type="Application Server" version="6.0"/>
</software configuration:=
</node=>
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L'applicazione in funzione: gestione utenti ed
esperimenti

Fle Edit Wiew History Bookmarks Tools Help

@ % ~ 2 € @ [Ertpy102.16874.12:8080/emuplugin#Operative__UserSummary +  [Gl= |queving discipline @, Gestione degli utenti

{§E User account | Rober... [#] (local)Neptune - web... [&] Neptune - web interf... & (Google)Neptune [3(SourceForge)Neptune

4 Issues - neptune-network-e... 3¢ [# Neptune - web interface X

iments System Help

zxmm del sistema

P Click here to open/jelose consals

Username Role = Neptune -web'interface - Mozilla Firefox —| X
¥ User Flle Edit Wiew History Bookmarks Tools Help
w User - & http:/f192.168.74.12:8080f/emuPlugin/#0perative___ExperimentSumma - ~ |Queuing discipline @
-+ P 9! P — Y 9 P o)
user User
- 1§} User account | Rober... [#] (local)Neptune - web... [ Neptune - web interf... & (Google)Neptune [ (SourceForge)Neptune
u ser
B User & Issues - neptune-network-e... 3¢ [&] Neptune - web interface b <
- enis Sysitem Help 1 - System Admin
r User
P Click here to openielose console
User
pasquale System Admin
» User Experiment Administrator State CD::t‘““
] User expl 1 UNDEFINED 1227271633168
Displaying 1- 10 of 24 123 b W exp2 1 UNDEFINED 1227271625858
luigi2 Tuigi DEFINED 1226550441731

Il pannello utenti e' accessibile soltanto ai Sysl
registrati al sistema. Le informazioni mostrate
Cliccando sul nome della colonna della tabella
invertire il verso di ordinamento.

Cliccando sul nome di un utente si puo' acced:

Per aggiungere un utente e' sufficiente acceds Displaying 1- 2 of 2
Allo stesso modo, €' possibile eliminare un ute
nome utente da eliminare, non verra' richiesta ulteriore conferi Il pannello esperimenti €' consente di accedere all'elenco degli esperimenti disponibili. Gli esperimenti

visualizzati sono tutti quelli per i quali si hanno i diritti necessari all'accesso.
Cliccando sul nome della colonna della tabella, €' possibile cambiare l'attributo rispetto al quale i nomi sono

Se questo e' il primo accesso eseguito, si consiglia di creare ur ordinati ed invertire il verso di ordinamento. )
Cliccando sul home di un esperimento si accede alla schermata dei dettagli dell'esperimento, da dove &'

possibile gestire tutte le attivita' ad esso collegate.

Gestio ne degli :ﬁ; Zt:fges;hr;:;g\.io esperimento si puo' utilizzare la voce "New" del menu' "Experiment" presente nella parte
[ [
esperimenti
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L'applicazione in funzione: Esperimento (1)

SN perimenic Syeiem Help

rehErta SRl Al

Fram this page you can &dik tha axpenment's topelogy. To dafne or medify tha topalogy, use one of tha nest matheds. Far new users, the topology editar i the simplast way to start.
Nobe that you can move bebtween edpormant's tab without loosing unsaved informations on the topalogy definrtans, while iFyou exdk this axperiment view. all unsaved indfos will bo lost

Tha Lopsaloger wdiler provides w i ple wiy o daline or medify @ Sapelagy. Uninsg The tapekayy towe ibowsad on W lafl dide of Lhs dilar, svry Lopolegy campenst can be madified. Wisn tha bopalogy b cemplated, L can b upleadesd on Uea sarvar for
malidsiim snd mrng. Peass oot thed onby s vekd topoleoy in sctusly movsd a3 The: aervar.

Thes warpe ke it Reips ik chafironen af ke wpekgy ssromansally presuimy sodes. nerwors iooTeoes ard Lks rames. Horeose, X dalmes Far esry nereors miamies 4 Mac sdirss dediabis by The osars D06 ko pesink w0 defioe (F
adckwin lor calvrk inlariecm, Bul thi lealurs & oleaded Far adharced e, [ram acpart uisii F o e kioed baw 1o amiign i cames! I addons 1 mepec] Lhe opalegy corriclives jea? doe™ delins ip addrire L prilsn sotametcally
FerAruisr soy sdidrem

Tegology
= usdes

< yeabfervar Wablianbn )

’ .m'ﬂ"- _:_::I ek rver I— nI TN ]

# wlhd | AdvClient I

- Definizione della topologia di un esperimento tramite
Vi editor assistito: la topologia puo essere anche definita in
= wabilink [websarvar - WebClien ol o (o .
R —— modo soltanto concettuale, senza specificare parametri

specifici come indirizzi IP o MAC che verranno generati
automaticamente dal sistema.
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L'applicazione in funzione: Esperimento (2)

Node Properties Link Properties

Node id [nodeo | Link 1d [linko] | (-
Description | | FullDuplex

» CPU ¥ Source

Node id [nodeo |
RAM (MBs)  [128 |
, Interface - -

(GEs)

¥ Operative System ¥ Destination

Name Bandwidth |100kbps |
Version Delay |130ms |
Username Loss rate [0.25% |
Password [antoxps | Duplication [0.1% |
Software ieh = Corruption [0.12% |
template el - Link properties can be specified with more

comnlete ontions using the netem suntax

Ol Cancel Ol Cancel
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L'applicazione in funzione: Esperimento (3)

ﬁ Gestione e visualizzazione dello stato dell'esperimento

|EE
usrExp

Experiment Admin: ussr

[::? Status description:
Thea axpemiment is Fully cparatie an the olesber,
BUNHTRE

Erpurimenis  weslem  Help

Definizione manuale dell'allocazione
Fram this page ol can mansgs speciment’s active podes. Actes nodes ars the sxpeciment lopolagy's nodes actually allecat dei n0di dEIl'esperimento

Press CTRL to select multiple nodes

PALIEELD

166108, 2 104

152168 02 GCH:’
’ AUNNING 162.168.2.103 QGU
@ CRpE RUMHENG 1E02.108.2. 104 'E'j l-l:_i{-]
@ Al RIJHNING 152,168,105 GGG

WakSarear RLTHHIMNG

Gestione dei nodi attivi dell'esperimento
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Conclusioni e sviluppi futuri

Neptune oggi:

* Gestione multi-utente con sistema Role Based Access Control (RBAC)

* Gestione del ciclo di vita degli esperimenti (definizione, allocazione, distruzione)
* Gestione degli hypervisor (Xen) e delle macchine virtuali

* Definizione delle topologie tramite XML o tramite editor visuale

* Configurazione automatica ed enforcement delle topologie di rete

Neptune domani:
* Progettazione di algoritmi per la (ri)allocazione dinamica delle risorse
* Implementazione della migrazione dei nodi virtuali

* Supporto a differenti tecnologie di virtualizzazione

Neptune e un progetto open source distribuito secondo licenza GPLv3. Informazioni e risorse collegate a Neptune
sono disponibili su Google Code: http://code.google.com/p/neptune-network-emulator/


http://code.google.com/p/neptune-network-emulator/
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